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Im deutschen Einzelhandel wird ca. ein Flnftel des Umsatzes bargeldlos abgewickelt. Die
Zahlung erfolgt dabei via EC- oder Kreditkarte. Das Image dieser scheinbar sicheren Technik ist
jetzt stark beschadigt.

Die EC-Terminals kénnen scheinbar mit relativ einfachen Mitteln geknackt werden. Mitarbeiter
der Berliner Security Research Labs bekamen Uber eine Hackangriff mittels buffer overflow
direkten Zugriff auf das Betriebssystem. Dann konnten Einstellungen und auch Zahlungen
manipuliert werden. Der unter Laborbedingungen durchgefiihrte Angriff ist nach Aussage von
Thomas Roth der Security Research Labs auch im Echtbetrieb Uber das Internet méglich. So
kénnten beispielsweise der Zahlbetrag oder der Ausfihrungstermin ohne Wissen und
zustimmung des Karteninhabers beliebig verandert werden.

Besonders frappierend ist, dass auch das Abgreifen der PIN modglich gewesen ist und so
Kriminelle die Méglichkeit haben Karten zu kopieren und dann zusammen mit der PIN die
Konten der rechtmafigen Eigentimer zu plindern.

Uber die entdecken Sicherheitsliicken sind die Banken und Zertifizierungsstellen bereits seit
Anfang des Jahres informiert. Diese habe aber zunachst nicht reagiert und die Hersteller der
Gerate erst im Marz Uber die Schwachstellen in Kenntnis gesetzt.

Jetzt soll es in den n&chsten Wochen ein Sicherheitsupdate fir die EC-Terminals geben um die
Gefahr zu beseitigen. Dieses stellt nach einhelliger Expertenmeinung aber nur eine Notlésung
dar, da es sich hierbei um ein strukturelles Problem handelt, was so nicht wirklich beseitigt
werden kann. Eigentlich mlsste es flr die bargeldlose Zahlung daher eine technisch
vollstandige Neuentwicklung geben.




